Akillh Telefon Takip Uygulamasinin
Yasalligi: Yasalar ve Gizlilik Endiseleri
Hakkinda Bilmeniz Gerekenler

GunUmuzin dijital gaginda, akill telefon takip uygulamalari inanilmaz derecede popiler hale
geldi ve konum paylasimindan ebeveyn kontrollerine kadar her seyi sunuyor. Ancak
yukselisleriyle birlikte bir dizi yasal soru da beraberinde geliyor. Bu uygulamalarin kullanimi
her zaman yasal midir? Ve e@er dyleyse, hangi kosullar altinda?

Birgok insanin izleme uygulamalari s6z konusu oldugunda yasal sinirlarin nerede
gizildiginden emin olmadigini fark ettim. ister endiseli bir ebeveyn, ister bir isletme sahibi ya
da sadece gizlilik yasalarini merak eden biri olun, bu uygulamalarin yasalligini anlamak ¢ok
onemlidir. Gelin yasal ¢ergeveyi inceleyelim ve bazi yaygin yanlis anlamalari ortadan
kaldiralim.

Akill telefon takip uygulamalanyla ilgili yasal sorunlar
nelerdir?

Akilli telefon takip uygulamalariyla ilgili yasal sorunlar arasinda gizlilik endiseleri, izinler ve
veri paylasimi yer almaktadir. Birgcok uygulama konum verilerine, Kisilere ve Kisisel bilgilere
erisim gerektirerek 6nemli gizlilik risklerine yol agmaktadir. Uglinci taraf takip uygulamalari
bu verileri bazen bir izin belgesi olmaksizin kolluk kuvvetleri veya diger kuruluglarla
paylasmaktadir.

Uygulamalar bazen konusmalari izinsiz kaydetmek veya mesajlari gizlice okumak gibi yasa
digi faaliyetleri kolaylastirir. Bu eylemler, elektronik iletisimin riza olmaksizin kasith olarak
dinlenmesini yasaklayan Elektronik iletisimin Gizliligi Yasasi'ni (ECPA) ihlal etmektedir.

Doérdincu Degisiklik, makul olmayan arama ve el koymalara kargi koruma saglar; ancak
mahkemeler, sartli tahliye edilenlerin ve sarth tahliye edilenlerin mahremiyet beklentilerinin
azaldigina karar vermistir. Bu yasal ¢cerceveleri anlamak, akilli telefon takip uygulamalarini
yasal olarak kullanmak igin gok 6nemilidir.

Akill telefon takip uygulamalarinin yasalligini anlamak
neden onemlidir?

Akilli telefon takip uygulamalarinin yasalligini anlamak, énemli gizlilik ve guvenlik riskleri
nedeniyle kritik dneme sahiptir. Bu uygulamalar genellikle kullanicilarin izni olmadan hassas
kisisel verileri toplar ve paylasir. Buna konum verilerine, kigilere ve 6zel faaliyetlere erisim de
dahil olup, tibbi tesislere yapilan ziyaretler veya kisisel iligkiler gibi bireyin yasaminin
ayrintilarini ortaya ¢ikarmaktadir.



Gizlilik Riskleri

Bu uygulamalar s6z konusu oldugunda gizlilik riskleri gok dnemlidir. Hassas bilgilere
erisebilir ve bunlari tiglincl taraflarla paylasabilirler. Ornegin, konum verileri hareketleri
izlemek, kigisel aliskanhklari ve rutinleri ifsa etmek igin kotlye kullanilabilir.

Federal Yasalar ve Uygulama

Elektronik iletisimin Gizliligi Yasasi (ECPA), Telefon Dinleme Yasasi ve Bilgisayar
Dolandiricihdi ve Kotuye Kullanimi Yasasi gibi federal yasalar bu uygulamalarin kullanimini
ve kotuye kullanimini dizenlemektedir. Bununla birlikte, uygulama bir zorluk olmaya devam
etmektedir. Daha gli¢ll yasalar ve daha iyi kovusturma icin ¢agrilar artiyor.

Haksiz Ticari Uygulamalar

Birgok takip uygulamasi haksiz ticari uygulamalar kapsamina girmektedir. Bu uygulamalar,
veri toplama ydntemlerini kullanicilardan gizleyerek aldatici eylemlerde bulunabilir.
Cezalardan kaginmak icin Federal Ticaret Komisyonu (FTC) dizenlemelerini dogru anlamak
ve bunlara uymak sarttir.

Ebeveynler ve isletme Sahipleri igin Yasal Sonuglar

Ebeveynler icin takip uygulamalarini kullanmak, yasal sinirlar iginde gocuk glvenligini
saglamak anlamina gelir. isletme sahipleri, hassas misteri bilgilerini glivence altina almak
ve gizlilik ihlalleriyle ilgili yasal sorunlardan kaginmak i¢in veri koruma yasalarina uymalidir.

Akilli telefon takip uygulamalarinin yasalligini saglamak sadece yasal bir zorunluluk degildir.
Dijital cagimizda kisisel gizlilik ve guvenligi korumaya yonelik bir adimdir.

Kullanim baglami akilli telefon takip uygulamalarinin
yasalligini nasil etkiler?

Akilli telefon takip uygulamalarinin kullanildigi baglam, bunlarin yasalligini blyik élgtide
etkiler. Takip edilen kiginin agik rizasi genellikle uygulamayi yasal hale getirir. Resit olmayan
cocuklari izleyen ebeveynlerin, cocuk evde yasiyorsa genellikle cocugun rizasina ihtiyaci
yoktur.

isverenler de belirli bir kapsama girmektedir. Calisanlar, dzellikle sirkete ait cihazlari
kullanirken buna izin veren anlasmalar imzalarlarsa, ¢alisanlarin telefon faaliyetlerini yasal
olarak takip edebilirler. Bu tlr anlasmalar olmadan, izleme gizlilik haklarini ihlal edebilir.

Federal yasallik igin Elektronik iletisimin Gizliligi Yasasi (ECPA) devreye girer. Bu yasa,
elektronik iletisimin riza olmaksizin kasith olarak dinlenmesini su¢ saymaktadir. Bununla
birlikte, iletisime dahil olan taraflarin rizasi varsa istisnalar vardir.



Ayrica, Doérdincl Degisiklik makul olmayan aramalara karsi koruma saglar. Mahkemeler,
isveren-calisan iliskisi veya resit olmayanlarin ebeveynleri tarafindan izlenmesi gibi belirli
baglamlarda mahremiyet beklentilerinin azaldigini kabul etmektedir.

Akill telefon takip uygulamalarini duzenleyen genel
yasalar nelerdir?

Amerika Birlesik Devletleri'ndeki gesitli federal yasalar akilli telefon takip uygulamalarinin
yasalligini dizenlemektedir. Bu yasalar mahremiyeti korumakta ve izinsiz takibi
engellemektedir.

Federal Telefon Dinleme Tlizugu

Federal Telefon Dinleme Yasasi telli, s6zlU veya elektronik iletigimin izinsiz olarak
dinlenmesini yasa disi kilmaktadir. Ayrica, gizli dinleme amacli cihazlarin Gretimini, satigini
veya reklamini da yasaklamaktadir.

FTC Yasasi Bolim 5

FTC Yasasi Bolim 5 uyarinca, Federal Ticaret Komisyonu (FTC) haksiz veya aldatici
uygulamalarda bulunan kisi veya sirketlere karsi harekete gegebilir. Bu, izleme
uygulamalarinin kullanicilari yetenekleri veya gizlilik etkileri konusunda yaniltmamasini
saglamay! da icerir.

Bilgisayar Dolandiriciligi ve Suistimali 1986 Yasasi

1986'daki Bilgisayar Sahtekarligi ve Suistimal Yasasi, akilli telefonlar da dahil olmak tzere
korumal bilgisayarlara yetkisiz erisimi yasaklamaktadir. Bu yasa, bilgisayar korsanhgdini ve
dijital cihazlara yetkisiz erisimi kovusturmaktadir.

Akilli telefon takip uygulamalarina iligkin duzenlemeler
kiiresel olarak nasil degisiyor?

Avrupa Birligi (AB)

AB'nin Genel Veri Koruma Ydénetmeligi (GDPR) akilli telefon takibini dnemli dlguide
etkilemektedir. Kullanici iznini zorunlu kilar ve AB disinda islense bile AB vatandaslari
hakkindaki veriler i¢in gegerlidir. Bu kati kurallara ragmen, birgok uygulama hala uygun izin
olmadan Ugincu taraf takibi kullaniyor.

Birlesik Devletler

ABD'de akilli telefon takibini ele alan kapsamli bir federal veri koruma yasasi
bulunmamaktadir. Cesitli eyaletlerin kendi diizenlemeleri vardir. Ornegin, Kaliforniya Tiiketici
Gizliligi Yasasi (CCPA) Kaliforniya sakinlerine bir miktar koruma saglamaktadir. Bu yasa,



sirketlerin veri toplama uygulamalarini agiklamalarini gerektirmekte ve tuketicilerin veri
satiglarindan vazge¢melerine olanak tanimaktadir.

Tiirkiye

iste Turkiye'de akilli telefon takip uygulamalarina iligkin diizenlemelerin nasil isledigine dair
bir 6zet:

Veri Koruma Kanunlari

Tarkiye'de mobil uygulamalar da dahil olmak Uzere kisisel verilerin islenmesini dizenleyen
6698 sayil Kisisel Verilerin Korunmasi Kanunu (KVKK) bulunmaktadir. Kanun, Tark
kullanicilarin verilerini igleyen Turkiye icinde ve disinda yerlesik veri sorumlulari igin
gegerlidir.

Mobil Uygulama Gizliligine iliskin Kilavuz ilkeler

Aralik 2023'te Kisisel Verileri Koruma Kurumu (KVKK) mobil uygulamalarda gizliligin
korunmasina iligkin kilavuz ilkeler yayinladi. Kilit noktalar sunlardir:

e Uygulama saglayicilari, geligtiriciler, reklamcilar gibi bir¢ok aktér kanun kapsaminda
veri sorumlusu olarak kabul edilebilir

e Uygulamalar, kullanici kimlikleri, finansal bilgiler, konum verileri gibi kisisel verileri
islemek i¢in yasal bir dayanaga sahip olmalidir
Veriler adil, seffaf ve glivenli bir sekilde islenmelidir
Cocuk verileri ekstra koruma ve yas dogrulamasi gerektirir

COVID-19 Kisi Takip Uygulamasi

Pandemi sirasinda Turkiye, “Hayat Eve Sigar” adli gonullu bir temasl izleme uygulamasi
baslatti. Teshis konmus hastalarin hareketlerini izleyen ve kullanicilari yiksek riskli bélgeler
veya maruziyetler konusunda uyaran uygulama bazi zorluklarla karsilasti:

Teshis konmus hastalar tarafindan kullanim tam olarak uygulanabilir degil
Yurt ici seyahatler ve bazi kamusal alanlar icin uygulamadan bir “HES kodu” alinmasi
gerekmektedir

e Veri guvenligi ve veri ilkelerine uyum konusunda gizlilik endiseleri mevcuttur

Ozetle, Tirkiye'de mobil takip uygulamalari igin gegerli olan ve yasal, seffaf ve giivenli veri
uygulamalari gerektiren veri koruma yasalari ve yonergeleri bulunmaktadir. Bir COVID-19
izleme uygulamasi baslatiimistir ancak gonulli kullanim ve gizlilik endiseleriyle karsi
karsiyadir. Dizenlemeler, kamu saghgi ihtiyaclari ile kullanici gizlilik haklari arasinda denge
kurmay! amaclamaktadir.



Akilli telefon takip uygulamalari i¢in gecerli uluslararasi
yasalar var mi?

Evet, akilli telefon takip uygulamalari i¢in uluslararasi yasalar gecerlidir. Genel Veri Koruma
Yonetmeligi (GDPR), Avrupa Birligi'nde veri koruma ve gizliligi duzenleyen 6nemli bir yasal
cercevedir. Mobil uygulamalardaki izleme teknoloijilerini, 6zellikle de kisisel verileri toplayan
ve yeterli veri koruma seviyelerine sahip olmayan Uglncu taraf Ulkelere iletenleri etkiler.

Uygulamalar tarafindan veri toplanmasi ve paylasiimasi GDPR kapsaminda sikilastirildi ve
kullanicilardan agik onay alinmasi zorunlu hale getirildi. Buna ragmen, birgok uygulama hala
gerekli izin olmadan uguncu taraf izleme hizmetlerini kullaniyor ve bu da yaygin GDPR
ihlallerine yol agiyor.

Temmuz 2020 tarihli Schrems |l Karari, ABD'ye ¢ogu kisisel veri aktarimini yasaklayarak
izleme uygulamalari igin yasal ortami karmasiklastirdi.

Akill telefon takip uygulamalarini etkileyen temel yasal
cerceveler nelerdir?

Onay ve Gizlilik

Geligtiriciler, veri koruma diizenlemelerine bagl kalarak konum takibi icin uygun kullanici
iznini guvence altina almalidir. Uygulamalarin kullanicilara sinirlamalar ve fiyatlar da dabhil
olmak Uzere iglevleri hakkinda net ayrintilar sunmasi gerekir. Seffafligin saglanmasi
uyumlulugun anahtaridir.

Takip ve Taciz

Uygulamalar takip ve tacizde kétlye kullanim riski tasir, bu nedenle gelistiriciler saglam
guvenlik dzelliklerine 6ncelik vermelidir. Yetkisiz erisimi 6nlemek igin kullanici kimlik
dogrulamasi ve siki erisim kontrolleri sarttir.

Cografi Konum Yonetmelikleri

GPS verileri veya cografi konum kullanimina iligkin dizenlemeler Ulkeler ve eyaletler
arasinda farklilik gosterir. Gelistiriciler, kullanim kisitlamalari ve veri saklama politikalari dahil
olmak lzere bu dizenlemeleri anlamali ve bunlara uymalidir. Seffaf veri toplama
acglklamalarinin saglanmasi zorunludur. Bu dizenlemelerin ihlal edilmesi cezalara neden
olabilir.

Bir akilli telefon takip uygulamasi kullanmak i¢in onay
almam gerekir mi?

Yasal olarak, bir kisiyi rizasi olmadan izlemek genellikle yasaktir. Federal ve eyalet yasalari
genellikle izlemenin nasil ve ne zaman yapilabilecegini tanimlar. Hikiimet Sorumluluk Ofisi



(GAOQ), izleme uygulamalarinin izinsiz kullaniimasinin federal telefon dinleme yasalarini ve
takip tazuklerini ihlal edebilecedini tespit etmistir.

Kuresel gizlilik duzenlemeleri de rizay! vurgulamaktadir. AB'deki Genel Veri Koruma
Yoénetmeligi (GDPR), kullanici onayinin 6zgurce verilmis, spesifik, bilgilendirilmis ve agik
olmasini gerektirmektedir. Kaliforniya Tuketici Gizliligi Yasasi (CCPA), Brezilya'nin LGPD'si
ile birlikte, mobil uygulama izninin nasil toplanmasi gerektigine iligkin mekanizmalari belirler.

Bu yasalara uymak icin acik ve net bir riza alinmalidir. Onay taleplerinde kullanilan dilin 13
yasindaki bir cocuk igin bile anlasilabilir olmasi gerekir. Agik riza, kullanicilarin hangi verilerin
izleneceginin ve bunlarin nasil kullanilacaginin tamamen farkinda olmasini saglar.

Belirli durumlarda, kolluk kuvvetleri bireyleri rizalari olmadan yasal olarak takip edebilir.
Bununla birlikte, 6zel kullanim i¢in onay ¢ok énemlidir. Bu olmadan, yasal yansimalar ve
gizlilik dizenlemelerinin ihlal edilmesi riski vardir.

Akilli telefon takip uygulamalanyla iligkili gizlilik haklar
nelerdir?

Akilli telefon takip uygulamalari genellikle konum verilerini toplayarak kullanicilarin giinlik
faaliyetlerini ortaya ¢ikarir. Bu veriler sosyal ¢evreleri, aliskanliklari ve hatta yakin iligkileri
ortaya g¢ikarabilir. Hava durumu, fitness ve sosyal medya uygulamalari da dahil olmak Gzere
birgok uygulama bu verileri genellikle kullanicinin agik izni olmadan toplamaktadir.

Kolluk kuvvetlerinin arama izni olmadan konum verilerine erigebilmesi gizlilik endiselerini
artinyor. ABD Anayasasi'nin Dordiinct Degisikligi, akilli telefonlarin benzersiz gizlilik
zorluklarina sahip oldugunu kabul etmektedir. Federal telefon dinleme yasalari ve takip
tuzdkleri, takip izinsiz yapilirsa ihlal edilebilir ve bu da agik kullanici sézlesmesi ihtiyacinin
altini gizer.

Kiresel diizenlemeler de bu gizlilik haklarini ele almaktadir. Ornegin, AB'deki Genel Veri
Koruma Yénetmeligi (GDPR) ve ABD'deki Kaliforniya Tuketici Gizliligi Yasasi (CCPA), veri
isleme icin acik ve net onay gerektirir. Bu yasalar, kullanicilarin hangi verilerin izlendigini ve
nasil kullanilacagini anlamalarini saglamay1 amaglamaktadir.

Bir kisiyi rizasi olmadan takip etmek genellikle yasaktir. GDPR ve CCPA gibi yasalara uyum,
yasal sorunlardan ve gizlilik ihlallerinden kaginmak icin kullanicilarin bilgilendirilmesini ve
acik rizalarinin alinmasini icerir. Bu 6nlemler, yaygin akill telefon izleme teknolojisi caginda
kullanicilarin gizliligini korumak igin cok dnemlidir.

Baskasinin telefonunda bir takip uygulamasi kullanmak
icin hangi yasal gereklilikler yerine getirilmelidir?

Baskasinin telefonunda bir takip uygulamasi kullanmak igin g¢esitli yasal gereklilikler
mevcuttur:



1. Riza: Takip edilen kiginin acik rizasi esastir. Bu riza bilgilendirilmisg, spesifik ve
Ozgurce verilmis olmalidir.

2. Gizlilik Yasalar: Gelistiriciler ve kullanicilar Avrupa'daki Genel Veri Koruma
Yoénetmeligi (GDPR) ve ABD'deki Kaliforniya Tiketici Gizliligi Yasasi (CCPA) gibi
yasalara uymalidir. Bu yasalar veri toplama, depolama ve kullanimini diizenler.

3. Veri Koruma: Uygulamalar, ihlalleri ve kétlye kullanimi énlemek igin konum
verilerinin guvenli bir sekilde depolanmasini ve iletiimesini saglamalidir.

4. Fikri Milkiyet: Gelistiricilerin, uygulamalarinin mevcut patentleri, ticari markalari
veya telif haklarini ihlal etmediginden emin olmalari gerekir.

Bu gereklilikler karsilanmadan bir takip uygulamasinin kullaniimasi yasal sonugclara ve gizlilik
ihlallerine yol acgabilir.

Bir akilli telefon takip uygulamasini kullanmak i¢in nasil
yasal izin alabilirim?

Bir akilli telefon takip uygulamasini kullanmak i¢in yasal izin almak asagidaki adimlari icerir:

1. Bulundugunuz Boélgedeki Yasalari Anlayin
Telefon takibiyle ilgili yerel ve bolgesel yasalari 6greniyorum. Bilgi veya riza olmadan
telefon takibi yapmak birgok yerde yasa digidir ve ciddi sonuglara yol agabilir.

2. Acik Riza isteyin
Takip edilen kisinin takibi acikga kabul etmesini saglarim. Onay, GDPR
gerekliliklerine uygun olarak 6zgurce verilmisg, belirli, bilgilendiriimis ve agik olmalidir.

3. Aclik ve Basit Bir Dil Kullanin
Onay isterken acik ve basit bir dil kullaniyorum. Google, onay mesajlarinin 13
yasindaki bir cocugun okuma seviyesinde yazilmasini énermektedir.

4. Seffaf ve Spesifik Olun
Hangi verilerin toplanacagini, kullanimini ve kullanicinin rizasi karsiliginda elde
edecegi faydalari agikga anlatiyorum. Seffaflik gliven olusturmaya yardimci olur ve
yasal standartlari karsilar.

Ebeveynlerin gocuklarinin cihazlarinda akilli telefon
takip uygulamalari kullanmasi yasal mi?

Ebeveynlerin ¢ocuklarinin cihazlari i¢in akilli telefon takip uygulamalarini kullanmalarinin
yasalligi, yargi yetkisine gére degismekte ve karmasik bir protokoller ve kisitlamalar ortami
yaratmaktadir.

Takip Uygulamalarini Kullanan Ebeveynlerin Dikkat Etmesi Gereken Etik
Hususlar Nelerdir?

Takip uygulamalari gocugun mahremiyetini ihlal ederek ebeveynler ve ¢cocuklar arasinda
guven sorunlari yaratabilir. Bu ihlal genellikle iligkilerin zarar gérmesine neden olur ve kisisel
gelisimi engeller. Ayrica, bu uygulamalar asiri gézetime yol agarak her iki taraf igin de



paranoya ve korku yaratabilir. Son olarak, birgok takip uygulamasi ticari amaglarla veri
toplayarak ¢ocuklarin kisisel bilgilerini istismar etmektedir.

Akill Telefon Takip Uygulamalarini Kullanan Ebeveynler igin En lyi
Uygulamalar Nelerdir?

1. Acik iletisim: Herhangi bir takip uygulamasini kullanmadan énce cocuklarla
niyetlerinizi ve nedenlerini paylagin.

2. Limitler ve Sinirlar: Nelerin izlenecegi konusunda net sinirlar belirleyin.

Seffaflik: Toplanan veriler konusunda seffaf olun.

4. Duzenli Gozden Gegirme: Uygun kalmasini saglamak igin uygulamanin gerekliligini
dUzenli olarak gézden gecirin ve degerlendirin.

w

Ebeveynlerin Resit Olmayanlar Uzerinde Takip Uygulamalari
Kullanmasina iligkin Yasalar Nasil Degisiyor?

Yasal ¢erceveler blyuk dlgiude farkhlik gdstermektedir. ABD'de Cocuklarin Cevrimigi
Gizliligini Koruma Yasasi (COPPA), 13 yasin altindaki ¢cocuklar icin veri toplamayi kisitlar ve
acik ebeveyn iznine ihtiya¢ duyar. AB'deki GDPR, 16 yasindan klgUukler i¢in ebeveyn onayi
ile veri kullanimina iliskin acgik kurallar getirmektedir. Yerel yargi bolgeleri, belirli bolgesel
yasalari anlamanin énemini vurgulayan cesitli kurallara sahiptir.

isverenler sirket cihazlarinda akilli telefon takip
uygulamalarini yasal olarak kullanabilir mi?

Evet, isverenler belirli kosullar altinda sirket cihazlarinda akilli telefon izleme uygulamalarini
yasal olarak kullanabilirler. Calisanlarin nizasini almalari kosuluyla, ¢alisanlarin sirkete ait
akilli telefonlardaki faaliyetlerini izleyebilirler.

isverenler Tarafindan Akilli Telefon Takibine iliskin Galisan Haklari
Nelerdir?

Calisanlar sirkete ait cihazlarda sinirli gizlilik beklentisine sahiptir. Federal ve eyalet yasalari
isverenlerin faaliyetleri izlemesine izin verir, ancak dizenlemeler genellikle ¢alisanlarin
onayini gerektirir. Elektronik iletisimin Gizliligi Yasasi (ECPA), isverenin izlemesi igin
istisnalar disinda, elektronik iletisimin riza olmadan ele gegirilmesini yasaklar.

isverenler Takip Uygulamalarini Kullanma Konusunda Ne Kadar Seffaf
Olmah?

isverenler akilli telefon takip uygulamalarini kullanma konusunda seffaf olmalidir. Calisan
sozlesmeleri veya sirket politikalari araciligiyla acik iletisim, izleme yaziliminin kullanimini
ana hatlariyla belirtmelidir. Seffaflik, glven olusturmaya ve yasal gerekliliklere uymaya
yardimci olur.



Akilli Telefon Takip Uygulamalarini Kullanan isverenler igin Hangi Yasal
Kisitlamalar Gegerlidir?

Yasal kisitlamalar arasinda c¢alisanlarin rizasinin alinmasi ve gizlilik yasalarina saygi
gOsterilmesi yer almaktadir. ECPA, elektronik iletisimin izlenmesi icin riza gerektiren bir temel
belirler. isverenler ayrica ek kisitlamalar getirebilecek eyalet yasalarinin da farkinda
olmaldir.

Esinizin telefonunda akilli telefon takip uygulamasi
kullanmak yasal mi?

Bir partnerin telefonunda rizasi olmadan akilli telefon takip uygulamasi kullanmak genellikle
yasa disidir. Elektronik iletisimin Gizliligi Yasasi (ECPA) gibi federal yasalar, elektronik
iletisimin izinsiz olarak ele gegirilmesini yasaklamaktadir.

Giiven Sorunlar iligkilerde Takip Uygulamalarinin Yasal Kullanimini Nasil
Etkileyebilir?

Guven sorunlari, is ortaklarini takip uygulamalarini kétlye kullanmaya iterek potansiyel
gizlilik yasasi ihlallerine yol agabilir. izinsiz takip, 6nemli yasal sonuglara yol agabilir ve
iliskiye daha fazla zarar verebilir.

Kisisel iligkilerde Takip Uygulamalarini Kullanmanin Yasal Sinirlari
Nelerdir?

Yasal sinirlar izinsiz takibi kesinlikle engeller. Onay ¢ok énemlidir. Takip uygulamalari yasal
olarak yalnizca takip edilen kisi agik¢ca kabul ederse kullanilabilir. Onay olmadan kullanimlari
ECPA gibi yasalar kapsaminda gizlilik haklarini inlal eder.

Ciftler Akilli Telefon Takip Uygulamalarinin Yasal Kullanimini Nasil
Saglayabilir?

Ciftler bu uygulamalara bagli kalarak yasal kullanimi saglayabilirler:

1. Agik Riza: Her iki partner de izlemeyi kabul etmelidir.

2. Seffaf iletisim: Niyetleri acik bir sekilde tartisin.

3. Kullanim Yonergeleri tizerinde anlasin: Uygulamanin amacini ve kapsamini
tanimlayin.

Seffafligi ve rizayi koruyarak, ciftler takip uygulamalarini yasal ve etik olarak kullanabilirler.

Akill telefon takip uygulamalarini kotuye kullanmanin
cezalari nelerdir?



Akilli telefon takip uygulamalarinin kétuye kullaniimasi ciddi yasal sonuglara yol agabilir.
ABD'deki cesitli federal yasalar bu konuyu ele almaktadir.

Bir Takip Uygulamasini Yasadigi Kullanan Birine Karsi Yasal islem
Yapilabilir mi?

Evet, takip uygulamalarini kétiiye kullanan kisilere karsi yasal islem baslatilabilir. izinsiz
takip, asagidakiler de dahil olmak Uzere gesitli federal yasalari ihlal edebilir:

e Elektronik iletigsimin Gizliligi Yasasi (ECPA): Elektronik iletisimin izinsiz olarak
dinlenmesini yasaklar. ihlaller para ve hapis cezalarina yol acar.

e Bilgisayar Dolandiriciligi ve Kotuye Kullanimi Yasasi (CFAA): Bilgisayar
sistemlerine yetkisiz erisimi yasa disi hale getirir. Cezalar arasinda énemli para
cezalari ve hapis cezasi bulunmaktadir.

o Telefon Dinleme Yasasi: Telli, s6zIU veya elektronik iletisimin riza olmaksizin kasitli
olarak dinlenmesini yasaklar. izinsiz izleme, bu yasa kapsaminda agir cezalara yol
acabilir.

Takip Uygulamalarinin Koétiiye Kullanimindan Kaynaklanan Hukuki
Sonuglara iliskin Bazi Ornek Olaylar Nelerdir?

Cesitli vakalar, yasadisi izleme uygulamasi kullaniminin ciddi sonuglarini vurgulamaktadir:

e 2017 yihinda Kaliforniya'da bir adam, kiz arkadasinin telefonunda onun rizasi
olmadan bir casus uygulama kullanarak ECPA'yi ihlal ettigi icin 15 ay hapis ve 2.000
dolar para cezasi ald1.

e 2015 yihinda gdérulen bir davada, lllinois'de bir isletme sahibi, CFAA kapsaminda
calisanlarinin telefonlarini bilgileri disinda takip ettigi icin 10.000 dolar para cezasi ve
iki yil denetimli serbestlikle karsi karsiya kalmistir.

izinsiz Takibin Yasal Sonuglari Ne Kadar Ciddi?
izinsiz takibin yasal sonuglari agirdir. Cezalar sunlari icerebilir:

e Cezai Sug¢lamalar: ihlalciler, davanin 6zelliklerine bagl olarak birden fazla cezai
suclamayla kargi karsiya kalabilir.
Para cezalari: Para cezalari birkag bin ila on binlerce dolar arasinda degisebilir.
Hapis cezasi: Hapis cezalari degigkenlik gosterebilir ancak genellikle birkag ay ile yil
arasinda degisir.

Bu cezalar, izleme uygulamalarinin kétuye kullaniimasinin ciddi sonuglarina isaret
etmektedir.

ABD'deki akill telefon takip uygulamasi yasalari
nelerdir?



ABD'deki akilli telefon takip uygulamasi yasalari hem federal hem de eyalet diizeyinde
karmasik dizenlemeler icermektedir.

1. Federal Yasalar:

e Elektronik iletisim Gizlilik Yasasi (ECPA): ECPA, elektronik veya mekanik cihazlar
kullanilarak bireylerin izinsiz takibini yasaklamaktadir. Kolluk kuvvetlerinin takip
cihazlarini kullanmadan 6nce olasi nedene dayali bir arama iznine ihtiyaci vardir.

e Telefon Dinleme Yasalari: Bazi takip uygulamalari, konugsmalarin izinsiz
kaydedilmesi gibi federal telefon dinleme yasalarini ihlal eden faaliyetleri
kolaylastirabilir.

1. Eyalet Kanunlari:

e Konum Takip Cihazlarinin Ozel Kullanimi: Ozel kullanimla ilgili yasalar eyalete
gore degisir, ancak izin alinmadan izinsiz izleme genellikle yasa digidir.

1. lstisnalar:

e Riza: Birey acik riza gostermisse izleme genellikle yasaldir.

Avrupa yasalari akilli telefon takip uygulamalarini nasil
duzenliyor?

Avrupa yasalari, kullanici gizliligini korumay! ve veri toplama ve iglemede seffafligi
saglamayi amagclayan gesitli hiktdmler araciligiyla akilli telefon izleme uygulamalarini
dizenlemektedir.

Riza ve Seffaflik

AB Genel Veri Koruma Yonetmeligi (GDPR), kullanicilarin kisisel verileri toplanmadan veya
islenmeden dnce agik, belirli ve bilgilendirilmis onay vermelerini zorunlu kilmaktadir.
Uygulamalar kullanicilari toplanan veriler, toplama nedenleri ve bu verilerin alicilari hakkinda
bilgilendirmelidir.

isleme igin Yasal Dayanak

GDPR, kisisel verilerin islenmesi icin ¢esitli yasal dayanaklari 6zetlemektedir. Bunlar
arasinda sozlesmesel gereklilik, yasal yukumlalUkler, hayati gikarlar, kamu gorevleri ve
mesru cikarlar yer almaktadir. Uygulamalar, kullanici verilerini islemek icin yasal
dayanaklarini géstermeli ve cogu durumda kullanici onayi almalidir.

Hesap Verebilirlik ve Uyumluluk

GDPR kapsaminda, uygulama gelistiricileri veri koruma ilkelerine uyum saglamaktan
sorumludur. Uyumsuzluk cezalari 20 milyon Euro'ya veya yillik kiresel cironun %4'Une
(hangisi daha ylksekse) kadar cikabilir. Geligtiriciler, ylksek riskli isleme faaliyetleri igin Veri
Koruma Etki Degerlendirmeleri (DPIA'lar) yapmali ve GDPR standartlarini kargiladiklarindan
emin olmaldir.

Kullanici Haklar



GDPR, kullanicilara kisisel verileriyle ilgili olarak verilere erisme, verileri dizeltme veya silme
hakki gibi gesitli haklar tanimaktadir. Kullanicilar ayrica veri islemeyi kisitlayabilir veya itiraz
edebilir. Uygulamalarin, kullanicilarin bu haklarini kolayca kullanabilmeleri icin mekanizmalar
saglamasi gerekir.

Veri Guvenligi

Geligtiriciler kigisel verilerin glvenligini saglamak icin uygun teknik ve organizasyonel
onlemleri uygulamalidir. Ornegin, sifreleme ve diizenli glivenlik degerlendirmeleri buna
dahildir. Veri ihlalleri, kullanici hak ve 6zgurlUkleri agisindan risk teskil ediyorsa 72 saat
icinde ilgili makamlara bildirilmelidir.

Asya'da izleme uygulamalari i¢in hangi uyumiuluk
gereklilikleri mevcut?

Asya'daki takip uygulamalari siki uyumluluk gerekliliklerine uymalidir. Genel Veri Koruma
Yénetmeligi (GDPR) ve Kaliforniya Gizlilik Haklari Yasasi (CPRA) gibi veri gizliligi yasalari
kati kurallar getirmektedir. Uygulamalarin veri toplama, paylasma ve kullanimini acik¢a
aciklayan gizlilik politikalarina ihtiyaci vardir.

Veri glivenligi bir diger énceliktir. Uygulamalar Adil Bilgi Uygulama ilkelerini uygulamali ve
Odeme Karti Endstrisi Veri Guvenligi Standardina (PCI DSS) uymalidir. Bu énlemler
kullanici bilgilerini ihlallere ve yetkisiz erigsime kargi korur.

Belirli bélgesel yasalar da uyumlulugu etkiler. Ornegin, Japonya'da Kisisel Bilgilerin
Korunmasi Yasasi (APPI) uygulamalarin kigisel verileri nasil igleyecegini dizenler. Gliney
Kore'de Kisisel Bilgilerin Korunmasi Yasasi (PIPA) veri isleme ve korumaya yonelik
yénergeler belirler.

Uyumsuzluk agir cezalarla sonuglanabilir. GDPR kapsaminda, para cezalari 20 milyon
Euro'ya veya yillik kuresel cironun %4'Une kadar ulasabilir. Yasal yansimalardan kaginmak
icin takip uygulamalarinin bu duzenlemelere uymasi ¢ok dnemlidir.

Akilli telefon takip uygulamasi yasalari eyaletlere veya
bolgelere gore nasil degisiyor?

Akilli telefon takip uygulamasi yasalari Amerika Birlegik Devletleri genelinde tek tip olmaktan
uzaktir. Farkl eyaletlerin kendi tizUukleri vardir ve bu da cesitli yasal gerekliliklere yol acgar.

Eyalet Tuzukleri

Ulusal Eyalet Yasama Konferansi (NCSL), konum izleme cihazlarinin kullanimina iligskin
eyalet tizuklerinin ayrintili bir tablosunu sunmaktadir. Bu tablo, diizenlemelerin daginikligini
ortaya koymaktadir. Ornegin, bazi eyaletler bir kisiyi izlemeden dnce agik riza alinmasini
zorunlu kilarken, digerlerinde boyle bir gereklilik yoktur.



GPS Takip Yasalari

GPS izleme yasalari da eyaletlere gore farklilik gosterir. Expert Market bu farkliliklar
vurgulayan kapsamli bir rehber sunmaktadir. Kaliforniya gibi eyaletlerde takip icin izin
gerekirken, Teksas gibi yerlerde yasalar daha yumusaktir.

Elektronik izleme Uygulamalari

Cezai ve sivil gozalti icin elektronik izleme (EM) uygulamalari ile ilgili endiseler artiyor. Bu
uygulamalar genellikle G¢lncu taraf izleyiciler icermekte ve potansiyel olarak kullanicinin
bilgisi olmadan veri paylasmaktadir. Ornegin, bu uygulamalar bazen arama izni olmadan
calistigindan gizlilik ve veri koruma sorunlari ortaya ¢ikmakta ve yasal durumlarini tartismali
hale getirmektedir.

Akilli telefon takip uygulamalarini yasal olarak
kullanmak igin en iyi uygulamalar nelerdir?

Akilli telefon takip uygulamalarini yasal olarak kullanmak birkag 6nemli uygulamayi
gerektirir:

1. Acik Riza Alin: Gizlilik haklarina saygi géstermek igin izlediginiz kisilerden agik onay
alin. Ornegin, konumlarini izlemek icin bir uygulama kullanmadan énce calisanlarin
veya aile Uyelerinin agik izin verdiginden emin olun.

2. Seffafligi Koruyun: izleme uygulamasini neden kullandiginizi ve verilerin nasil
kullanilacagini net bir sekilde aciklayin. ilgili herkesin tim baglami anlamasini
saglamak icin izleme sirecinin ydntemleri ve olasi sonuclari hakkinda acgik olun.

3. Yasal Cergeveleri Anlayin: Elektronik iletisim Gizliligi Yasasi (ECPA) gibi ilgili yasa
ve yonetmelikleri 6grenin. Farkli eyaletlerin farkli tizukleri vardir, bu nedenle
bolgenizdeki dzel gerekliliklerden haberdar olun. Ornegin, bazi eyaletler agik riza
gerektirirken digerleri gerektirmeyebilir.

4. lizinler ve Gozetim: Kolluk kuvvetlerinde galisiyorsaniz her zaman gecerli bir nedene
dayanan bir arama emri alin. Bu adim, yasal sinirlar icinde kalmak ve herhangi bir
sorusturma proseduru sirasinda bireylerin haklarini korumak igin hayati dnem tasir.

Bir takip uygulamasi kullanirken yerel yasalara
uygunlugu nasil saglayabilirim?

Bir takip uygulamasi kullanirken yerel yasalara uygunlugun saglanmasi birkag temel adimi
igerir:

1. Uygun Onayi Alin: Acgik onay veren kullanicinin bu anlagsmayi belgelediginden emin
olun. Acik ve spesifik olmalidir.

2. Veri Koruma Yonetmeliklerine Uyun: GDPR ve Kaliforniya Tuketici Gizliligi Yasasi
(CCPA) gibi veri koruma yasalari kisisel veri kullanimini diizenler. Cezalardan
kaginmak igin uyumluluk sarttir.



3. Saglam Giivenlik Onlemleri Uygulayin: Takip uygulamalari, kullanici verilerini
ihlallerden ve yetkisiz erisimden korumak igin gugli guvenlik 6zelliklerine ihtiyag
duyar. Verilerin glivenli bir sekilde depolanmasini ve iletiimesini saglayin.

4. Cografi Konum Dizenlemelerine Uyun: GPS ve cografi konum kullanimi farkh
bdlgelerde duzenlemelerle karsi karsiyadir. Uygulamanin bu yasalari anladigindan
ve bunlara uygun oldugundan emin olun.

5. Aynintih Kayitlar Tutun: Gerekirse uyumlulugu géstermek icin onay, veri kullanimi ve
glvenlik dnlemlerinin ayrintili kayitlarini tutun.

Uyum saglamayan izleme uygulamalari, GDPR kapsaminda 20 milyon Euro'ya kadar
ulasabilen para cezalari da dahil olmak izere dnemli cezalar alma riskiyle karsi karsiyadir.

Akilli telefon takip uygulamalarini kullanma konusunda
nereden yasal tavsiye alabilirim?

Akilli telefon takip uygulamalarinin kullanimina iliskin hukuki tavsiye, ihlallerden kaginmak
icin cok 6nemlidir. Agagidaki kaynaklar bu konuda uzman rehberligi sunmaktadir:

1. FindLaw: Bu platformda gizlilik ve teknoloji yasalari konusunda uzmanlasmis ceza
savunma avukatlarinin bir dizini bulunmaktadir. Akilli telefon takip uygulamalarinin
yasal kullanimi konusunda ayrintili tavsiyelerde bulunabilirler.

2. Amerikan Barolar Birligi (ABA): ABA, veri gizliligi ve elektronik gézetim yasalari
konusunda uzman avukatlari bulmak igin kaynaklar ve dizinler sunar.

3. Hukuki Yardim Dernekleri: Birgcok hukuki yardim kurulusu, izleme uygulamalarinin
yasalligi da dahil olmak Uzere gizlilikle ilgili konularda Ucretsiz veya diisik maliyetli
danismanlik hizmeti vermektedir.

4. Eyalet Barolari: Her eyaletin, eyalete 6zgu izleme yasalari konusunda uzmanlasmis
yerel avukatlar bulmaya yardimci olabilecek bir barosu vardir.

5. Cevrimigi Hukuk Hizmetleri: Avvo ve Rocket Lawyer gibi platformlar, akilli telefon
takibi sorunlari da dahil olmak Gzere teknoloji hukuku konusunda yasal tavsiye ve
danismanlik hizmeti sunmaktadir.

6. Federal Ticaret Komisyonu (FTC): FTC, tiketici gizliligi ve veri koruma hakkinda,
izleme uygulamalarinin yasal durumunu anlamaya yardimci olabilecek kilavuzlar ve
kaynaklar saglar.

Bu kaynaklar, akill telefon takip uygulamalarini kullanirken federal, eyalet ve yerel yasalara
uygunlugun saglanmasina yardimci olabilir.

Akilli telefon takip uygulamalarini yasal olarak
kullanmak igin hangi adimlari atmaliyim?
Onay Alin

Takip edilen kisinin acik rizasi esastir. Kisi takipten tamamen haberdar olmali ve bunu kabul
etmelidir. Riza olmadan izleme yasadisi hale gelir ve telefon dinleme yasalarini ihlal edebilir.



Yasal Anlagsmalari Kullanin

isveren-calisan iliskileri icin, izleme diizenlemesini belgeleyin. Calisanlar, sirketin telefon
faaliyetlerini izleyebilecegini onaylayan anlagmalar imzalamalidir. Bu igvereni korur ve yasal
uyumlulugu saglar.

Ebeveyn izleme

Ebeveynler resit olmayan ¢ocuklari yasal olarak izleyebilirler. Bu genellikle evde yagsayan 18
yasindan kugukler icin gegerlidir. Uyumlulugu saglamak icin yerel dizenlemeleri dogrulayin.

Gizli Takipten Kaginin

Kisinin bilgisi olmadan asla takip uygulamalari kullanmayin. izinsiz takip, Elektronik iletisim
Gizlilik Yasasi (ECPA) gibi yasalar kapsaminda ciddi cezalara neden olabilir.

Bolgesel Yasalara Uyun

Farkl bélgelerde izleme konusunda farkli yasalar vardir. Ornegin, Avrupa'da Genel Veri
Koruma Ydénetmeligine (GDPR) uyum zorunludur. Kaliforniya'da, Kaliforniya Tlketici Gizliligi
Yasasi (CCPA) izleme gerekliliklerini belirler. Yerel diizenlemelere asina olmak ¢ok énemlidir.

Veri Giivenligi Onlemlerini Uygulayin

Saglam guvenlik dnlemleri takip edilen verileri korur. Yetkisiz erisimi 6nlemek igin sifreleme
ve giivenli veri depolama sarttir. ihlaller agir para cezalarina ve yasal sonuglara yol agabilir.

Ayrintili Kayitlar Tutun

Onay ve uyum c¢abalarinin kapsaml kayitlarini tutun. Dokiimantasyon, sorgulanmasi halinde
yasal gerekliliklere baglihgin kanittanmasina yardimci olur. Yasal zorluklara kargl savunma
yapmak icin gok dnemlidir.

Yasal Tavsiye Alin

Uyumlulugu saglamak igin yasal kaynaklara basvurun. FindLaw, Amerikan Barolar Birligi
(ABA) ve Federal Ticaret Komisyonu (FTC) gibi platformlar rehberlik sunar. Hukuk uzmanlari
karmasik izleme yasalarinda yol géstermeye yardimci olabilir.

Bu adimlari izleyerek, akilli telefon takip uygulamasi kullanimi yasal sinirlar iginde kalr,
haklarinizi ve takip edilenleri korur.

Akill telefon takip uygulamalari i¢in ortaya cikan yasal
egilimler nelerdir?



Onay ve Gizlilik: Takip uygulamalari konum takibi i¢in uygun kullanici onayini almali ve ilgili
veri koruma diuzenlemelerine uymalidir. Kullanicilarin toplanan veriler ve bunlarin kullanimi
konusunda farkindaliga ihtiyaci vardir.

Takip ve Taciz: Gelistiriciler, takip ve taciz amach kotliye kullanimi azaltmak icin saglam
guvenlik 6zelliklerine, kullanici kimlik dogrulamasina ve siki erisim kontrollerine éncelik
vermelidir. Giglu sifreleme ve dizenli denetimler yardimci olabilir.

Cografi Konum Diizenlemeleri: Geligtiriciler, farkli tlke ve eyaletlerde GPS verileri veya
cografi konum kullanimini dizenleyen ydnetmeliklere uymalidir. Buna GDPR ve CCPA'da
oldugu gibi kullanim kisitlamalari ve veri saklama politikalari da dahildir.

Yasal Sorumluluk: GDPR gibi kurallara uyulmamasi 20 milyon Euro'ya veya yillik kiresel
cironun %4'Une varan para cezalarina yol agabilir. Cezalardan kaginmak igin dizenli uyum
kontrolleri sarttir.

Kullanici Haklari: Gelistiriciler veri erigsimi, dizeltme ve silme 6zelliklerini saglamalidir.
GDPR gibi yasalar kapsaminda kullanici haklarini belirten agik gizlilik politikalari ¢ok
onemlidir.

Seffaflik: Uygulamalarin seffaf veri uygulamalarina ihtiyaci vardir. Kuruluslar veri toplama
amaglarini ve Gglincu taraf veri paylasimini agiklamalidir.

Teknolojik Uyarlamalar: Teknoloji gelistikge, yeni 6zellikler yasal standartlarla uyumlu
olmaldir. Uyarlamalar, yonetmeliklerdeki degisiklikleri yansitan guncellemeleri zamaninda
icermelidir.

Takip uygulamalari, kullanici onayi, kétlye kullanimin édnlenmesi ve karmasik cografi konum
dizenlemelerine uyma konularina odaklanan gelisen yasal egilimlerle karsi karsiyadir. Siki
guvenlik dnlemlerinin uygulanmasi ve seffafligin strdirtlmesi, yasal uyumluluk igin kritik
oneme sahiptir. Duzenli guncellemeler ve uyumluluk kontrolleri bu uygulamalarin yasal
sinirlar iginde kalmasini saglar.

Gelecekteki yasalar akilli telefon takip uygulamalarinin
kullanimini nasil etkileyebilir?

Gizlilik Korumalarinin Guglendirilmesi:

Gelecekteki yasalar muhtemelen konum verilerine erisim icin daha seffaf ve bilgilendirilmis
onay gerektirecektir Konum verilerinin kisisel olarak tanimlanabilir bilgiler (Pll) olarak ele
alinmasi, uygulamalarin bu verileri nasil isledigi konusunda daha siki kontroller getirecektir.

Uglincii Taraf Erisiminin Sinirlandiriimasi:

Apple ve Google gibi sirketler konum verilerine tglncu taraf erisimini halihazirda
sinirlandirmaktadir Gelecekteki diizenlemeler, kullanici gizliligini daha fazla korumak igin bu
kisitlamalari zorunlu kilabilir. Veri paylagimi uygulamalarinda seffaflik gok énemli hale
gelecektir.



Kétlye Kullanimin Ele Alinmasi:

Yeni yasalar, takip veya diger yasadisi faaliyetler icin kullanimi da dahil olmak tGzere konum
verilerinin kétlye kullanimi icin muhtemelen daha kati cezalar getirecektir Bu, kisisel zarar
riskini azaltmaya ve savunmasiz bireyleri korumaya yardimci olacaktir.

Gelistirilmis Kullanici Haklari:

Yasalar kullanicilara verileri Gzerinde daha fazla kontrol hakki taniyabilir Verilere kolay
erisim, duzeltme ve silme saglayan 6zellikler zorunlu hale gelecektir. Buna uymayan
uygulamalar agir cezalarla karsi karsiya kalabilir.

Bdlgesel Farkliliklar:

Bolgeler arasinda yasal gerekliliklerdeki farkliliklar devam edecektir Bazi bélgelerde kati
dizenlemeler benimsenirken, digerlerinde daha yumusak yasalar olabilir. Sirketlerin bu
manzarada gezinmek i¢in ¢evik uyum stratejilerine ihtiyaci olacaktir.

Akill telefon takibi alaninda ne gibi mevzuat
degisiklikleri bekleniyor?

Akilli telefon takibinde, artan gizlilik endiselerini yansitan yasal degisiklikler ufukta gorintyor.
Odaklanilacak temel alanlar arasinda seffaflik, riza ve hesap verebilirlik yer aliyor.

1. Gelistirilmis Seffaflik Gereklilikleri:

Kanun yapicilar, veri kullanimina iliskin net agiklamalara duyulan ihtiyaci vurguluyor
Uygulama gelistiricilerin veri toplama, isleme ve paylagsma uygulamalari hakkinda
ayrintili bilgi vermeleri gerekecek. Bu, kullanicilarin verilerine ne oldugu konusunda
tam olarak bilgilendirilmelerini saglamayi amaglamaktadir.

2. Daha Siki Riza Mekanizmalar:

Yasal gerceveler muhtemelen daha saglam riza protokollerini zorunlu kilacaktir
Kullanicilar aktif olarak onay vermeli ve onay talepleri agik ve anlasilir olmalidir.
Uygulamalar, kullanicilarin rizalarini istedikleri zaman geri gekebilmeleri igin basit
secenekler sunmalidir.

3. Ugiincii Taraf Veri Erigimine iliskin Sinirlamalar:

Yeni yasalar Gglincu taraflarin kullanici verilerine erisimini kisitlayacak Uygulamalar,
harici kuruluglarla veri paylasimi konusunda daha siki diizenlemelerle karsi kargiya
kalacak ve gelistiriciler Gglincu taraflarin veri koruma standartlarina uydugunu
dogrulamak zorunda kalacak.

4. Kotuye Kullanim Cezalari Artiriliyor:

Kullanici gizliliginin ihlaline yonelik cezalar daha agir hale gelecektir Hukuk
sistemleri, izleme verilerini kétlye kullanan gelistiricilere ve sirketlere agir para
cezalari ve bazi durumlarda cezai suglamalar getirebilir.

5. Kullanici Haklarinin Giiglendirilmesi:

Kullanicilar verileri Gizerinde daha fazla kontrol sahibi olacak Onerilen degisiklikler
arasinda kisisel bilgilere erisim, dlzeltme ve silme hakki yer almaktadir. Kullanicilarin
verilerini hizmetler arasinda kolayca aktarabilmelerini saglamak icin gelismis
tasinabilirlik 6zellikleri de tartisiimaktadir.

6. Bolgesel Uyum Varyasyonlari:
Mevzuat bolgelere gore degisiklik gosterebilir, bazi bolgeler digerlerine gére daha



siki kontroller uygulayabilir Ornegin, Avrupa'daki GDPR ve ABD'deki potansiyel yeni
eyalet yasalari, gelistiricilerin degisen yasal gereklilikler konusunda guncel kalmasini
gerektirecektir.

Bu degisimler, teknolojiye olan guveni artirirken kullanicilarin veri gtvenligini ve kontrolinu
saglayarak inovasyon ile mahremiyet arasinda denge kurmayi amaclamaktadir.

Yeni gizlilik yasalarn akilli telefon takip uygulamasi
duzenlemelerini nasil etkileyecek?

Yeni gizlilik yasalari akilli telefon takip uygulamasi dizenlemelerini yeniden sekillendiriyor.
Dinya genelinde hikumetler mobil uygulama uygulamalarina daha fazla odaklaniyor; saglk
uygulamalari ve cografi konum toplayicilari daha siki bir incelemeye tabi tutuluyor. Federal
Ticaret Komisyonu (FTC), izinsiz sadlik verileri paylagsimi nedeniyle Premom'a karsi énerilen
emir gibi eylemlerle érneklendirilen aktif bir sekilde dahil olmustur.

ABD'de eyalet diizeyindeki diizenlemeler, kapsamli federal mevzuat eksikliginden dogan
boslugu dolduruyor. Amerikan Gizlilik Haklari Yasasi (APRA) Kongre'de gézden gegirilirken
bircok eyalet yeni tiketici veri gizliligi yasalari ¢ikariyor. Bu yasalar daha fazla seffaflik, acik
riza gereklilikleri ve daha siki veri isleme protokollerini vurgulamaktadir.

Avrupa Birligi'nde, gelismis veri gizliligi yasalari kapsaminda duzenlemeler sikilasiyor. Genel
Veri Koruma Ydnetmeligi (GDPR), uygulamalarin veri toplama ve kullanim uygulamalarini
acikga belirtmelerini, kullanici onayi almalarini ve kullanicilarin onayi kolayca geri
cekmelerine izin vermelerini talep ederek siki bir uyumlulugu zorunlu kilyor. Uyumsuzluk,
yalnizca 2020 yilinda 158,5 milyon Euro'ya ulagan énemli para cezalariyla
sonuclanmaktadir.

Gelisen bu yasal ortam, uygulama gelistiricilerini kullanici gizliligine 6éncelik vermeye, veri
uygulamalarini dizenlemeye ve bdlgesel yasalarla uyumlulugu saglamaya tesvik ediyor.
Amag, kullanici verilerini daha etkili bir sekilde glivence altina alirken glven olusturmaktir.

Kullanicinin bilgisi olmadan bir akilli telefon takip
uygulamasi kullanmak yasal mi?

Kullanicinin bilgisi olmadan bir akilli telefon takip uygulamasi kullanmanin yasalligi, yargi
yetkisine ve kullanim amacina gore énemli 6lclide degisir. Bir¢ok Ulkede, bir kisinin
telefonunu rizasi olmadan takip etmek yasa digidir ve ciddi sonuglara yol agabilir. Amerika
Birlesik Devletleri'ndeki Elektronik iletisimin Gizliligi Yasasi (ECPA), agik riza olmaksizin
elektronik iletisimin kasith olarak engellenmesini sug saymaktadir. ihlaller para ve hapis
cezalariyla sonuglanabilir.

izlemeye izin Verildiginde

Bazi senaryolar yasal takibe izin verir:



1. Acik Riza: Takip edilen kisi agik ve net bir sekilde riza gdstermisse, takip uygulamasi
kullanmak genellikle yasaldir. Yazili anlagsmalar veya dijital onaylar genellikle
yeterlidir.

2. lIsveren-Calisan iliskisi: Isverenler, calisanlarin onay verdiklerine dair anlasmalar
imzalamalari halinde ¢aliganlarin telefon faaliyetlerini izleyebilirler. Bu genellikle is
amagcl kullanilan sirkete ait cihazlar i¢in gecerlidir.

3. Resit Olmayanlarin Korunmasi: Ebeveynler, 18 yasindan kiclk olmalari ve evde
yasamalari kosuluyla resit olmayan ¢ocuklarini izlemek igin izleme uygulamalarini
yasal olarak kullanabilir. Bu istisna, gizlilik yasalarini ihlal etmeden ¢ocuklarin
guvenligini saglamayi amacglamaktadir.

Kuresel Yasal Varyanslar

Farkl bélgelerde farkli yasalar uygulanmaktadir. Ornegin, Avrupa'nin GDPR'si kullanici iznini
zorunlu kilmakta ve uyulmamasi halinde agir para cezalari 6ngdérmektedir. Asya'da
dizenlemeler tlkeden Ulkeye farklilik gdsterse de birgogu benzer riza temelli gergeveleri
takip etmektedir. ABD'deki eyaletlerin de mobil gbzetimi ele alan 6zel yasalari vardir.

Istatistiksel Veriler

Bir Pew Research arastirmasi, ABD'li yetiskinlerin %70'inin akilli telefon izleme
potansiyelinin farkinda oldugunu, ancak yalnizca %47'sinin uygulama izinlerini sinirlamak
icin adim attigini ortaya koymustur. Bu tur veriler, yerel yasalar ve izinsiz takibin sonuglari
hakkinda bilgi sahibi olmanin énemini vurgulamaktadir.

Bu yasalarin anlagilmasi ve bunlara uyulmasi ¢ok énemlidir, ¢inkl uyulmamasi ciddi yasal
sonuglara yol acabilir. Akilli telefon takip uygulamalarinin yasal ve etik kullanimini saglamak
icin riza ve seffafliga éncelik verin.

Telefonumda bir takip uygulamasinin yasa digi
kullanimindan suphelenirsem ne yapmaliyim?

Telefonunuzu ugak moduna alarak baglayin. Wi-Fi ve hlcresel baglantilari engellemek
gizliliginizi ve guvenliginizi korumaya yardimci olur. Ardindan, yukli tim casus yazilimlari
kaldirmak i¢in fabrika ayarlarina sifirlama islemi gergeklestirin. Stipheli saldiridan énceki bir
yedek surima geri yuklemeyi unutmayin.

Telefonunuzu glivenli modda yeniden baslatin. Bu, sorunlu uygulamalarin tespit edilmesini
ve kaldinimasini kolaylastirir. Dinleme veya yasa disgi izleme yapildigina dair kanitiniz varsa
yetkililerle iletisime gecin; izin alinmadan aramalari kaydetmek ve cihazlari izlemek yasa
disidir.

Supheli uygulamalar igin uygulamalarinizi gézden gegirin. Genel adlara, asiri izin isteklerine
veya disuk derecelendirmelere sahip uygulamalara dikkat edin. Tanidik olmayan veya
supheli uygulamalari derhal kaldirin.



isletmeler calisanlar icin akilli telefon takibini yasal
olarak nasil uygulayabilir?

Sirkete Ait Cihazlar

isverenler, mesai saatleri icinde sirkete ait akilli telefonlari kullanan galisanlari takip edebilir.
Bu takip politikasi hakkinda calisanlara agik bir bildirimde bulunmak ¢ok dnemlidir. Seffaflik
olmadan izleme yasal standartlari ihlal edebilir. 2020 Gartner raporuna goére, blyuk
isletmelerin %60" ¢alisanlarinin bir kismi veya tamami igin izleme araglari kullaniyor.

Calisanlara Ait Cihazlar

Calisanlara ait cihazlar icin, isverenler konumlari izlemeden 6nce acik onay almalidir. Bu,
gizlilik yasalarina saygi gosterir ve yasal yansimalara karsi koruma saglar. izinsiz takip,
gizlilik ihlali iddialari da dahil olmak Gzere dnemli yasal sorunlara yol agabilir. Pew
Research'e gore, calisanlarin %47'si kigisel cihazlarda konum takibi konusunda endigelerini
dile getirmektedir.

Calisma Saatleri ve Kisisel Zaman

izleme calisma saatleri ile sinirli olmalidir. is disinda izleme, calisanlarin gizlilik haklarini
tehlikeye atar. Bunun ihmal edilmesi yasal islemlere yol acgabilir. Amerikan Sivil Ozgurlikler
Birligi tarafindan 2019 yilinda yapilan bir ankette, katilimcilarin %82'si is ve 6zel zamanin
birbirinden ayrilmasinin izleme acgisindan énemini vurgulamistir.

Her bir madde, isletmelerin izlemesi gereken temel adimlari vurgulamakta, ¢alisanlarin
gizliligine saygi gosterirken yasal ve etik standartlara uyulmasini saglamaktadir.

izleme uygulamalarini kullanmak igin izin gerekliligine
herhangi bir istisna var m1?

Belirli durumlar, genellikle akilli telefon izleme uygulamalarini yéneten kati onay
gerekliliklerine istisnalara izin verir. GDPR ve CCPA gibi duzenleyici kurumlar, agik kullanici
onayI olmadan izlemenin gerceklesebilecegi belirli kosullari ana hatlariyla belirtir.

Yasal Sorusturmalar: Yetkililer, cezai sorusturmalar sirasinda kullanici izni olmadan akilli
telefonlari takip edebilir. Kolluk kuvvetleri, mahkeme kararlari veya yasal izinler kapsaminda
rizayi atlayabilir.

Acil Durumlar: Dogal afet veya acil tehdit gibi acil durumlarda, bireylerin guavenligini
korumak igin riza olmadan izleme yapilabilir. Ornegin, kurtarma gérevleri kayip kisileri
bulmak icin konum takibini kullanir.

Galisan izleme: isverenler, calisma saatleri iginde sirkete ait cihazlari yasal olarak izleyebilir.
Bununla birlikte, acik bildirim ve politikalar yurirliikte olmalidir. isyeri gdzetimi, is kanunlarina
ve gizlilik dizenlemelerine uyulmasini gerektirir.



Ebeveyn Kontrolii: Ebeveynler, dncelikle gocuklarin glvenligini saglamak icin regit
olmayanlarin cihazlarini izinsiz olarak takip edebilir. Ebeveyn kontrolu icin tasarlanmis
uygulamalar genellikle konum ve etkinlik izleme 6zellikleri icerir.

Veri Anonimlestirme: izleme uygulamalari tarafindan toplanan veriler anonimlestirilir ve bir
araya getirilirse, acik riza gerekmeyebilir. Anonimlestiriimis veriler kisisel tanimlayicilar
icermez, boylece gizlilik endigelerini azaltir.

Bu muafiyetlere uyum, yasal cercevelere ve etik hususlara siki sikiya bagl kalinmasini
gerektirir. Yanlis kullanim veya asiriya kagma énemli yasal ve itibar risklerine yol agar.

Senaryo Aciklama Yasal Dayanak
Yasal Cezai sorusturmalar sirasinda izleme Mahkeme kararlari
Sorusturmalar veya arama emirleri
Acil Durumlar Dogal afetlerde veya acil tehditlerde takip Kamu guvenligi

protokolleri
Calisan izleme Sirkete ait cihazlarin galisma saatleri icinde  Is kanunlar, gizlilik
izlenmesi politikalari

Ebeveyn Kontroli ~ Resgit olmayanlarin cihazlarinin ebeveynler  Cocuk guvenligi
tarafindan izlenmesi dizenlemeleri

Veri Anonimlestiriimisg, toplu verilerle izleme Veri koruma yasalari
Anonimlestirme

Bir akilli telefon takip uygulamasinin yasa disi
kullanimini nasil bildirebilirim?

Bir akilli telefon takip uygulamasinin yasa digi kullanimindan sipheleniyorsaniz, derhal
harekete gegmeniz gok 6nemlidir. Oncelikle yetkisiz takibi gésteren ekran gérintiileri veya
gunlUkler gibi kanitlar toplayin. Daha sonra olayi yerel kolluk kuvvetlerine veya ABD'deki
Federal Ticaret Komisyonu (FTC) gibi ilgili makamlara bildirin. Ayrica, kétiye kullanim
hakkinda bilgi vermek icin uygulama gelistiricisiyle de iletisime gecebilirsiniz.

Bir hukuk uzmanina danismak, 6zel durumunuzla ilgili rehberlik saglayabilir. Gizliliginizi ve
haklarinizi korumanin her seyden 6nemli oldugunu unutmayin. Bilgili ve uyanik kalarak akilli
telefon takip teknoloijisinin etik ve yasalarin sinirlari dahilinde kullaniimasini saglamaya
yardimci olabilirsiniz.



